Это было давно…

Операционная система (ОС) – это программа, которая обеспечивает возможность рационального использования оборудования компьютера удобным для пользователя образом.

Структура вычислительной системы

вычислительная система состоит из:

· Процессор – основное вычислительное устройство

· Память

· Материнская плата, обеспечивающая основные интерфейсы системы

· Графический адаптер, обеспечивающий визуальный интерфейс пользователя

· Адаптер питания

· Периферийные устройства

Периферийные устройства:

· Устройства ввода-вывода

· Устройства долговременного хранения информации

· Интерфейсно-коммуникационные устройства

Также неотъемлемой частью вычислительной системы является программное обеспечение. Оно бывает системным  и прикладным.

Операционная система является основным системным программным обеспечением вычислительной системы.

Подходы к определению ОС

Операционная система как виртуальная машина

При разработке ОС широко применяется абстрагирование, которое является важным методом упрощения и позволяет сконцентрироваться на взаимодействии высокоуровневых компонентов системы, игнорируя детали их реализации. В этом смысле ОС представляет собой интерфейс между пользователем и компьютером.

Операционная система как менеджер ресурсов

Операционная система предназначена для управления всеми частями архитектуры компьютера и осуществляет упорядоченное и контролируемое распределение вычислительных ресурсов между различными программами.

Операционная система как менеджер пользователей

Современные ОС традиционно являются многопользовательскими, причем несмотря на традиционное ограничение на одного одновременного пользователя, ОС обычно имеет возможность последовательной или одновременной работы, обеспечивая разделение пользовательских ресурсов, таких как данные и настройки, а также при одновременной работе нескольких пользователей системных ресурсов между запущенными ими процессами.

Для обеспечения разделения данных и ресурсов используются следующие механихмы:

Сопоставление учетной записи пользователя профиля пользователя в windows и домашнего каталога пользователя в Unix-системах.

Для обеспечения разделения ресурсов при одновременной работе нескольких пользователей используются механизмы сеансов и сессий.

Операционная система как постоянно функционирующее ядро

Операционная система – это программа, постоянно работающая на Вычислительной системе и взаимодействующая со всеми прикладными программами. Постоянно работающая часть ОС называется её ядром. 

Эволюция вычислительных систем.

1 поколение – 1945-55гг.

Машины на базе электронных ламп. В середине 40гг. были созданы первые ламповые вычислительные устройства.

В июне 1945 Джоном Фон Нейманом была сформулирована архитектура вычислительных устройств, хранящих программы в памяти машины. Первые машины программировались в машинных кодах. В 50-х гг появились первые ассемблеры и языки высокого уровня.

Машины первого уровня приводили к огромным эксплуатационным расходам и были крайне ненадежными.

2 поколение – 1955-начало 60-х

Основная элементная база – транзисторы. С середины 50-х годов основной элементной базой вычислительных систем стали транзисторы, обеспечивавшие повышение надежности и снижение энергопотребления, размеров и тепловыделения. С появлением этой элементной базы вычислительные системы стали достаточно стабильными и мощными для решения практических задач. В этот период наблюдается бурное развитие алгоритмических языков. Появляются компиляторы, редакторы связи, библиотеки программ. В этот период происходит разделение персонала на специалистов по эксплуатации и разработчиков вычислительных машин. Ввод данных осуществляется посредством перфокарт. Ввиду длительной смены ресурсов, задания, использующие одинаковые ресурсы, старались запускать последовательно. Для автоматизации и оптимизации этого процесса появляются системы пакетной обработки, которые автоматизируют запуск одной программы из пакета за другой, тем самым увеличивая коэффициент загрузки процессора. Для реализации этих систем был разработан формализованный язык управления заданиями. Системы пакетной обработки стали прообразом современных ОС, так как они были первыми программами, предназначенными для управления вычислительным процессом.

3 поколение – начало 60-х – 1980.

Основная элементная база – интегральные схемы.

В начале 60-х происходит переход от отдельных полупроводниковых элементов типа транзисторов к интегральным микросхемам, представляющим собой совокупность полупроводников и проводников на одной печатной плате. Переход к интегральным схемам, как и в своем время – к транзисторам, обеспечил очередной виток роста надежности и производительности <…>
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Подсистемы POsIX
Posix расшифровывается как «переносимый интерфейс операционной системы на основе UNIX». Это совокупностьмеждународных стандартовна операционные системы типа UNIX. Созданных для переносимости приложений между различными версиями операционных систем. Подсистема POSIX отвечает за трансляцию вызова приложений в системные вызовы.
Эмуляция подсистем окружения.

Для обеспечения возможности запуска приложений для другой операционной системы используется эмуляции его(ее) систем и окружения. В Windowsпо умолчанию входит поддержкабазовой подсистемы POSIX.Для обеспечения работы приложений с графическим интерфейсом и(или) расширенными возможностями используется отдельный продукт. Например: Службы Windowsдля приложений UNIX.
В Unixподобных операционных системах для запуска приложений Windowsиспользуется эмулятор WINEи его аналоги.
Исполнительная система.
В состав исполнительной системы входят:

1) Экспортируемые системные вызовы(доступные из пользовательского режима).


2) Функции драйверов устройств режима ядра

3) Экспортируемые функции режима ядра

4) Диспетчер конфигураций(отвечающий за управление конфигурационной информацией).

5) Диспетчер процессовых потоков.

6) Монитор состояния защиты

7)  Диспетчер ввода-вывода.

8) Диспетчер электропитания.

9) Диспетчер Plug And Play.
10) Диспетчер кэша.

11) Диспетчер памяти.

12) Средства логической предвыборки.

13) Диспетчер объектов

14) Механизм локального вызова процедур.

Ядро -  это основа любой операционной системы предоставляющая фундаментальные механизмы, которые используются компонентами исполнительной системы и низкоуровневой аппаратно-зависимыми  средствами аппаратной поддержки. Ход ядра в современных версиях Windowsи UniXнаписан на Си с использованием ассемблерных вставок.
Объекты ядра
Ядро состоит из низкоуровневых четко определенных и хорошо предсказуемых примитивов и механизмов операционной системы, позволяющих компонентам исполнительной системы более высокого уровня выполнять свои функции. Так же ядро включает планирование и диспетчеризацию потоков.
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Windows management instrumentations(WMI)
Состоит из 4 компонентов:
1) Управляющие приложения(Это Windowsприложения получающие сведения о управляемых объектах  для последующей обработки или вывода.)

2) Инфраструктуры WMI. Центральное место, которой занимает диспетчер объектов, который связывает управляющие приложения и провайдеры. Так же инфраструктура служит хранилищем классов объектов и свойств. 
3) Репозитарий объектов – это база данных реализующая хранилище. Для взаимодействия приложения с WMIиспользуются провайдеры представляющие объекты и интерфейсы к ним провайдерам.
4) Пространство имен. Классы определяют свойства объектов являющимися экземплярами классов в системе. Для иерархического упорядочиванияWMIиспользует пространство имен с подпространствами. Для доступа к объектам управляющее приложение должно подключиться к пространству имен. Помимо предопределенных пространств провайдеры могут определять свои собственные пространства. Корневое пространство называется ROOTи допускает только один уровень вложений. Защита WMIреализуется на уровне пространства имен. Если приложение подключилось к подпространству – оно получает доступ ко всем объектам и их свойствам. Для подключения от имени другого пользователя используется механизм олицетворения. Для выполнения обращений к объектам WMIиспользуется собственный язык запросов WQL.
Загрузкаи завершение работы системы
Процесс загрузки операционных систем начинается еще при установке системы (при подготовке дисковой подсистемы). Наибольшее распространение получил сейчас формат дисковой системы MPT(MasterPartitionTable). В этом случае диск разбивается на дискретные области(разделы). В процессе форматирования разделы преобразуются в тона. На диске может быть до 4-х разделов. Для обхода этого окончания существует особый тип разделов: «Дополнительный», в котором возможно создание подразделов. Физические данные на диске размещаются в секторах, которые логически организованны в кластеры для уменьшения размера служебной области с файловой системой. Ключевым сектором жесткого диска является «нулевой сектор», содержащий основную загрузочную запись, в которой  располагается первичный загрузочный код и таблица разделов.
Помимо формата MPTесть формат GPT, который обеспечивает создание большого количества разделов, снабжая их глобально-уникальными в рамках системы идентификаторами. Ввиду своей сложности этот формат распространения не получил.
При включении питания компьютера загружается базовая система ввода-вывода, осуществляющая инициализацию и первичное тестирование оборудования. Так же BIOSотвечает за выбор загрузочного устройства и передает ему управление. 
=====================================================================

Загрузочным устройством может быть:

1) Жесткий диск

2) Сменный носитель

3) PXE-устройство(сетевая карта).
Замечание: Флешка не выделяется как отдельное устройство, т.к. при загрузке системы с нее она интерпретируется как жесткий диск.

=====================================================================

Считывая его загрузочную запись в память, и запуская ее на выполнение. Загрузочная запись сканирует таблицу разделов в поисках раздела помеченного «загрузочным». При нахождении такого раздела считывается код первого полученного раздела(BOOT-сектора) и ему передается управление.Загрузочные сектора формируются автоматически при установке системы, при этом определяя тип файловой системы. Загрузочный сектор определяет структуру и формат тона и запускает загрузчик системы. 
=====================================================================

Основные загрузчики системы:

В Windows системах: NTLD
Начиная с Vista: Bootmgr
Unixсистемах: xnex
GRUB
LiLo
=====================================================================

Загрузчик начинает работув реальном режиме x86. В этом режиме не осуществляется трансляция адресов и доступен только первый мегабайт памяти. Поэтому одна из основных свойств загрузчика: «переключить систему в защищенный режим», обеспечив тем самым доступ ко всей физической памяти. После инициализации базовых структур и создании таблиц страниц включается поддержка подкачки страниц. После этого выполняется замена кода базового ввода вывода осуществляющего доступ к дискам и видеоадаптерам на собственном и считывается конфигурационная информация загрузчика. Если установлено для загрузки несколько операционных систем – выводится соответствующее меню. После выбора системы для загрузки загрузчик находит базовые файлы систем и запускает их на выполнение.Система считывает с базовой системы ввода-вывода информацию о ключевом оборудовании, а так же собственную конфигурационную информацию из реестра  и конфигурационных файлов. Далее выполняется задействование(использование) аппаратных разрешений процессора и выполняется загрузка уровня абстрагирования от оборудования и ядра операционной системы. Загружаясь ядро выполняет свою инициализацию создавая объекты ядра и запуская исполнительную систему. Исполнительная система запускает диспетчер сервиса и процесс входа в систему, переходя в ожидание интерактивного входа. Уже в этот момент система предоставляет сетевые сервисы. При входе «Пользователя» загружается его профиль, запускается оболочка и программы из списка его «автозапуска». На этом загрузка системы считается полностью завершенной.
Если «Пользователь» или процесс инициирует завершение работы системы – исполнительная система получает соответствующее уведомление. Исполнительная система в свою очередь, в интересах инициатора завершения, посылает сообщение процессу входа в систему и ожидает от него подтверждения. После получения подтверждения завершаются все процессы в сеансе «интерактивного пользователя» посредством отправки им сообщений о завершении. Если процесс не завершился до истечении «timeout’а» пользователю предлагается принудительно завершить процесс или отменить завершение.После этого начинается процесс завершения всех остальных задач. Если в системе имеются другие интерактивные пользователи – выводится запрос о принудительном завершении их сеансов. В итоге записываются все данные, очищаются все буферы и структуры данных, а управление передается диспетчеру электропитания, который отключает питание и перезагружает систему(или переводит ее в ждущий режим).
Гибернация системы.

Гибернация системы - это технология, позволяющая сохранить состояние оперативной памяти, структур данных и регистров в файл на диске, после чего отключить питание. При запуске системы, находящейся в состоянии гибернации, загрузчик считывает  информациюобратно в память, восстанавливает структуры данных в состояние регистров процессора и передает управление операционной системе. Ввиду большой сложности процесса гибернации и сильной аппаратной зависимости восстановление возможно не всегда. Поэтому данная технология не используется в бизнес-типичных задачах. 
Процессы
Каждый процесс является набором структур данных, часть которых лежит в системном адресном пространстве, а часть в адресном пространстве самого процесса. В системном адресном пространстве располагается блок процессов таблицы описателей и блоки потоков, а в адресном пространстве процесса блок переменных окружений процесса и блоки переменных окружений потока.В общем случае жизненный цикл процесса состоит из нескольких этапов:
0) Нулевой этап.Инициализация процесса создания посредством вызова функции создания процессов.
1) Первый этап.Открытиеобраза подлежащего выполнению. На этом этапе выполняется поиск исполнимого образа, проверка политик безопасности и определение подсистемы окружения соответствующей образу. 
Замечание:В Unix системах данный этап неприменим, поскольку процессы порождаются путем копирования образа и структур данных родительского процесса. В современных реалиях при критически возрастающем объеме данных порождение процессов посредству копирования оказывается крайне не эффективным. Для решения этой проблемы в Unixсистемах разработана технология «облегченных процессов, которые могут совместно использовать некоторые ресурсы такие как «адресное пространство» и «открытые файлы». В свою очередь это порождает ряд проблем при изменении данных.
2) Второй этап. Создание объекта процесса на этом этапе формируются системные блоки процессы и создается(инициализируется) начально-адресное пространство процессов, а так же формируется контекст защиты.
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3) Третий этап. Создание первичного потока, его стека и контекста. С начала третьего этапа объект процесс исполнительной системы полностью инициализирован. Для создания потока предварительно создается стек и контекст, в котором он будет выполняться. Размер стека берется из образа. Далее создается первичный поток. Для этого увеличивается счетчик потоков в объекте процессов, генерируется идентификатор потоков, создаются структуры данных и маркеры доступа, генерируется сообщение уведомляющее о новом потоке.
4) Четвертый этап. Уведомление системы и окружения о новом процессе. Подсистеме окружения посылается сообщение содержащие описатели процесса и потока, флаги создания, идентификатор родительского процесса, другие флаги. После получения этого сообщения подсистема окружения генерирует структуры данных необходимые для поддержки процесса. 
5) Пятый этап. Запуск первичного потока. К  началу этого этапа определено окружение процесса, выделены ресурсы, создан поток, и подсистема окружения уведомлена о существовании процесса. На этом этапе возобновляется выполнение первичного процесса потока.
6) Шестой этап. Инициализация в контексте нового процесса. На этом этапе происходит задание уровня обработки запросов на прерывание. 
Устройство потоков.

Поток содержит собственные структуры данных, переменные ядра и формирует счетчики производительности. В структурах данных хранятся временные показатели потока, идентификационные данные процесса, адрес стартовой процедуры, информацию, связанную с вводом вывода. 
Прерывания и исключения.

Прерывания и исключения такие ситуации в операционной системе, в которых нормальный поток выполнение кода процессором прерывается. Эти ситуации обнаруживаются как программно, так и аппаратно. Ловушка – это механизм перехвата контроля над выполняемым потоком при прерывании и исключении. Процессор передает управление обработчику ловушек (функция специфичной для конкретного прерывания и исключения). 
Ядро различает прерывания и исключения. Прерывание является асинхронным событием (т.е. оно может произойти в любой момент независимо от выполняемого процессором кода и в основном генерируется устройствами ввода-вывода и таймерами). Исключение представляет собой синхронное событие, являющееся результатом выполнения конкретной команды (например, деление на ноль). Так же исключением считаются системные вызовы. При аппаратном исключении или прерывании процессор записывает статусную информацию в стек ядра для прерванного потока и таким образом может возобновить его выполнение. Программное прерывание ядро обслуживает либо при обработке программного прерывания, либо синхронно при вызове потоком функции ядра, относящегося к данному прерыванию. В большинстве случаев ядро задает функции выполняющую общую обработку ловушек (так же ловушки могут быть поставлены и приложениями).  При возникновении аппаратного прерывания от устройства обработчик ловушек аппаратных прерываний передает управление предоставленное драйвером процедуре обслуживания прерывания. 
Диспетчеризация прерываний.

Устройства, выполняемые на основе прерываний, позволяют операционной системе максимально полно использовать процессор, совмещая основную обработку с обслуживанием ввода-вывода. Закончив ввод-вывод, устройство генерирует прерывание и переключается на обслуживание этого устройства. Системное программное обеспечение тоже может генерировать прерывания. Ядро способно отключать прерывания, но делается это только в критические моменты. Для обработки программных прерываний ядро устанавливает обработчики ловушек прерываний, которые передают управление внешней процедуре обслуживания прерываний или внутренней процедуре ядра. Драйверы устройств предоставляют процедуре обслуживания прерываний для своих устройств, а ядро внутренней процедуры для обработки других типов прерываний. На аппаратной платформе  прерывания связанные с внешним вводом-выводом поступают по одной из линий контролера прерываний. Контролер связан с процессором единственной линией, по которой уведомляет о прерывании. Как только процессор прерывается, он посылает запрос прерыванию. Контролер транслирует запрос прерывания, номер прерывания , используемый как индекс структуре, называемый таблицей диспетчеризации прерываний, и передает управление соответствующей процедуре. Операционная система заносит в таблицу диспетчеризации прерываний указатели на процедуры ядра, обрабатывающие каждое прерывание и исключение, а также сопоставляет аппаратные запросы прерываний с номерами в таблице диспетчеризации. У каждого процессора  имеется своя таблица диспетчеризации прерываний. В большинстве систем применяются либо программируемый контроль прерываний, либо его усовершенствованная модификация. Программируемый контроль прерываний работает только в однопроцессорных системах и имеет 15 линий прерываний. Его усовершенствованная модификация поддерживает многопроцессорные системы и 256 линий прерывания. Для обеспечения совместимости усовершенствованный контролер поддерживает режим совместимости. 

Хотя контролеры прерываний различают уровни приоритетных прерываний, операционная система использует свою схему приоритетов прерываний, получившую название «Уровни запросов прерываний». Ядром определяется стандартный набор уровней для программных прерываний, а уровень абстрагирования от оборудования связывает с номерами аппаратных прерываний. Прерывания обслуживаются в порядке их приоритета прерывания с более высоким приоритетом вытесняют обработку прерываний с меньшим приоритетом. При возникновении прерывания с высоким приоритетом процессор сохраняет информацию о состоянии прерванного потока и активизирует связанный с прерыванием диспетчер ловушки, который повышает уровень запросов прерываний и вызывает процедуру обслуживания прерываний. После выполнения процедуры обслуживания прерываний уровень запроса прерывания понижается до исходного уровня, и загружаются сохраненные данные о состоянии машины. Прерванный поток возобновляется с той точки, где он был прерван. При понижении уровня запросов прерывания могут выполниться прерывания с более низким приоритетом. Уровень запроса прерывания каждого процессора  меняется во время выполнения команд операционной системы. Значение уровня определяет, какие прерывания  может получать данный процесс. Прерывания  от источника с уровнем выше текущего вытесняют выполняющийся поток. В прерывания с меньшим приоритетом маскируются до понижения уровня (т.е. скрываются). Поскольку доступ к контролеру прерываний достаточно медленная процедура – используется механизм оптимизации отложенного уровня запроса прерываний. Вместо изменений маски прерываний операционная система просто отмечает новый уровень. Если прерывание с более низким уровнем все-таки возникло, то устанавливается маска контролера, происходит стандартная обработка. Если прерывание с более низким уровнем не возникло, обращения к контролеру не будет. Поток режима ядра повышает и понижает уровень процессора, на котором оно выполняется в зависимости от того, что делает поток.  Обработчик ловушек или прерываний повышает уровень процессора до уровня источника прерывания. Системные компоненты и ядро выдерживают низкий уровень. Проблема высоких уровней прерываний заключается в том, что низкоприоритетное прерывание маскируется и при злоупотреблении более высоким уровнем никогда не будет выполнено. Т.к. изменение в уровне существенно влияют на работу системы, оно возможны только в режиме ядра. 
Объекты прерывания.
Ядро предоставляет переносимый механизм: объект прерывания, позволяющий драйверам устройств регистрировать процедуры обслуживания прерываний. Этот объект содержит всю информацию необходимую для назначения конкретного уровня прерывания. Сопоставление процедуры обслуживания прерывания с конкретным уровнем называется подключением объекта прерывания (разрыв соответственно отключением). Это позволяет драйверам устройств избегать прямого взаимодействия с контролером прерываний.

Программные прерывания
Хотя большинство прерываний генерируется аппаратно, ядро может генерировать аппаратные прерывания. 

1. Инициация диспетчеризации потоков (или прерывания отложенного вызова процедур). 
Когда дальнейшее выполнение потока невозможно ядро напрямую обращается к диспетчеру для смены контекста, однако возможна ситуация когда выполняются глубоко вложенные уровни кода. В этом случае переключение контекста должно быть отложено, что реализуется программным прерыванием отложенных вызовом процедур. Отложенный вызов процедур – это функция выполняющая системную задачу менее критичная по времени. 
2. Прерывания асинхронного вызова процедур.

Позволяют выполнять пользовательские программы и системный код в контексте конкретного пользовательского потока. Бывают двух видов: режима ядра и пользовательского режима. Первый используется для тех задач, которые необходимо выполнить в адресном пространстве конкретного потока. Пользовательский используется для осуществления ввода-вывода. 

Исключения
В отличии от прерываний исключения являются прямым следствием действий выполняемой программы. Современные операционные системы обрабатывают исключения, структурно позволяя приложениям получать управление при возникновении исключений. При этом приложение может исправить ситуацию, которая привела к исключению или передать обработку системе. Хотя обработка исключений возможна через расширение языка программирования, она является системным механизмом и поэтому не зависит от конкретного языка. В традиционной архитектуре все исключения имеют предопределенные номера прерываний прямо соответствующие записям таблицы диспетчеризации прерываний.  Все исключения кроме самых  простых обслуживаются модулем ядра(диспетчером исключений), который отвечает за поиск обработчика. В любом потоке объявляется обработчик необработанных исключений, который отвечает за передачу исключения системе. 
Диспетчеризация системных сервисов
Ядро использует номер системного вызова (системный сервис)  для поиска информации о нем в таблице диспетчеризации системных сервисов. Каждый элемент этой таблицы содержит указатель на системный сервис, который и передается ядру. По этому указателю практически и осуществляется вызов сервиса. 

Диспетчер объектов
Это компоненты исполнительной системы, отвечающие за создание, удаление, защиту и отслеживание объекта.  Он реализует обще-унифицированный механизм использования  …. изолирует защиту объектов на участке операционной системы, предоставляет механизм отчета использования объектов процессорами и регламентирует выделение системных ресурсов. Существует два вида объектов: объекты исполнительной системы и объекты ядра. Первое реализуется различными компонентами операционной системы, и являются примитивами поддерживаемыми ядром. У каждого объекта есть заголовок и тело. Диспетчер объекта управляет заголовками и телами, владеющими ими подсистем. Заголовок указывает на список процессов, которые открыли этот объект и на объект типа содержащую общую для всех экземпляров информацию. В заголовках объекта содержатся общие для всех объектов атрибуты, но их значения могут меняться внутри конкретных экземплярах, а также есть статические атрибуты, которые не меняются для всех типов объектов. В целях экономии памяти эти атрибуты выносятся в отдельный объект (он называется ???).  Также объекту сопоставляются методы, например вызываемые при создании, уничтожении, открытии или закрытии экземпляра. Когда процесс создает или открывает объект по имени, он получает указатель. Ссылка на объект по указателю  работает быстрее т.к. не осуществляется разрешение имен. Процессы могут также получать  указатели путем наследования в момент создания. Указатель представляет собой индекс таблицы указателей процессов и является иерархической структурой. При открытии объектов также указывается запрашиваемый уровень доступа. 

Диспетчер объектов проверяет можно ли предоставить уровень запрошенных прав и если «Да» - то предоставляет, иначе генерирует исключение «Доступ запрещен». Различают также временные и постоянные объекты.  Большинство объектов временные (т.е. они хранятся пока на них есть ссылки и автоматически уничтожаются, как только счетчик ссылок достигнет нуля).  Постоянные объекты существуют до тех пор, пока явно не будут освобождены вызовом деструктора (освобождает память). Так как для доступа к объекту все процессы должны сначала открыть указатель на него, диспетчер объектов легко отслеживает количество ссылок на объект. Когда счетчик обнуляется диспетчер удаляет имя временного объекта из своего пространства имен, таким образом, его не может никто открыть, и он классифицируется как мусор (соответственно его адресное пространство освобождается сборщиком мусора).  
Ресурсы.

Учет ресурсов, как и хранение объекта, тесно связано с использованием указателя объекта.  Положительное значение счетчика открытых указателей означает, что данный ресурс задействован. Когда счетчик обнуляется ресурс освобождается и может быть использован повторно. Для ограничения доступа процесса к системным ресурсам применяется механизм квот. Каждое ограничение отслеживается и реализуется в разных частях операционной системы, но большинство их сосредоточенно в диспетчере объектов. Заголовки каждого объекта содержится атрибут квоты, определяющий, насколько уменьшается квота при открытии указателя. 
Имена объектов

Для учета объектов диспетчеру необходима информация. Способ, которым можно отличать один объект от другого – метод поиска и получения конкретного объекта.  Поиск и получение объекта реализуется с помощью указателей и таблиц указателей. Различаются объекты с помощью присвоения им уникальных имен. С помощью имен обеспечивается глобальная идентификация объекта в рамках системы и совместное использование объектов разными процессами. Также существуют неименованные объекты, которые принадлежат процессу создателю и не могут быть использованы никаким другим процессом. Операция разрешения имени весьма ресурсоемка, поэтому используется только при открытии указателей. 
Символьные ссылки. 
С помощью символьных ссылок можно создать имя, которое будет транслироваться  при использовании в другое имя. Символьная ссылка может находиться в любом месте строки с именем объекта. Таким образом, осуществляется подстановка имен. Иерархическая структура пространства имен поддерживается при помощи каталога объектов. Каталог объектов подобно каталогу файловой системы содержит имена объектов и другие каталоги объектов Этой информации достаточно для информации имени объекта указателя на сами объекты. Каталоги для хранения объектов могут создаваться как в режиме ядра, так и в пользовательском режиме. Первый пользователь системы (консольный сеанс) получает доступ к глобальному пространству имен являющегося первым экземпляром пространства имен. Дополнительные сеансы получают  свое закрытое представление пространства имен, называемое локальным. Формирование раздельных копий одних и тех же частей называется созданием экземпляров пространства имен.  Между локальным и глобальным пространствами обеспечивается изоляция, т.е. в локальном пространстве допускается создание объектов с тем же именем что и в глобальном.
20.03.2010
Синхронизация.
Концепция взаимоисключения является одной из ключевых при разработке операционных систем. Ее смысл в следующем: в каждый момент времени к конкретному ресурсу может обращаться один и только один поток. Взаимоисключение необходимо, когда ресурс не предназначен для разделения или такое разделение может иметь непредсказуемые последствия. Разделы кода, обращающиеся к неразделяемым ресурсам, называются критическими секциями.  В критических секциях может находиться только один поток. В однопроцессорных системах концепция взаимоисключений реализуется достаточно просто, но в многопроцессорных системах с симметричной обработкой, когда один и тот же код выполняется на нескольких процессорах одновременно и разделяет некоторые структуры данных в глобальной памяти, простого повышения уровня запроса на прерывания не достаточно. Для поддержки механизмов, с помощью которых системный код может предотвратить одновременное использование несколькими потоками одной и той же структуры, используется ядро. Ядро предоставляет специальные примитивы взаимоисключения, используемый им и остальными компонентами исполнительной системы для синхронизации доступа к глобальным структурам данных.
Синхронизация ядра при высоком уровне запроса на прерывания.

Ядро должно гарантировать, что в каждый момент времени только один процессор выполняет код критической секции. В этом плане возникают проблемы с прерыванием. Для решения этой проблемы перед использованием глобального ресурса ядро временно маскирует прерывание, которые могут использовать тот же ресурс. Для этого уровень запроса на прерывания  повышаются до самого высокого уровня используемого любым прерыванием имеющим доступ к данным.  На многопроцессорных системах повышение уровне запроса на прерывания на одном процессоре не исключает прерывания на другом. Простейшая форма механизмов синхронизации опирается на аппаратную поддержку  безопасных операций над целыми значением и выполнении сравнения в многопроцессорной среде. Это гарантирует атомарность (операция, которую нельзя разбить) обращений к синхронизирующему объекту.
Спин блокировки. Спин блокировка – это механизм, применяемый ядром для взаимоисключения в многопроцессорных системах, представляет собой блокирующий примитив, сопоставленный с какой-нибудь глобальной структурой данных и обычно занимающая 1 бит. Перед входом в критическую секцию ядро устанавливает спин блокировку. Если спин блокировка занята  - ядро продолжает попытки установить блокировку, пока не будет достигнут успех. 

Реализация спин блокировки:                     while (true) do






Begin







While (spin<>0) do;







Spin:=1







CriticalSection()







Spin:=0







End.

Термин получил свое название из-за поведения процессора, который работает в цикле пока не захватит блокировку.  Данный подход является блокировкой с активным ожиданием. В спин блокировке, как и в защищаемой ими блокировки структуры данных находятся в глобальной памяти. Код для их установки и снятия реализуется на Ассемблере. Например, командой TSL(Test and Set Block), которая проверяет значение переменной и останавливает блокировку за одну атомарную операцию.  Это предотвращает захват блокировки вторым потоком промежуток между проверкой переменной и установки блокировки. Основным недостатком спин блокировки является использование процессора в период ожидания соответственно их используют только когда есть уверенность, что ожидание будет краткосрочным.
Спин блокировки с очередями. В некоторых ситуациях вместо стандартных спин блокировок применяется особый тип: спин очереди, который масштабируется в многопроцессорных системах. Процессор, пытаясь установить такую блокировку, если она занята, ставит свой идентификатор в очередь сопоставленную блокировке. Освободив спин блокировку удерживающий ее процессор передает право установки первому в очереди процессору. Процессор, ожидающий занятую блокировку,  проверяет не статус самой блокировки, а флаг того процессора, который стоит в очереди перед ним.  Использование флагов уменьшает интенсивный трафик связанный с межпроцессорной синхронизацией и вместо случайного выбора процессора из группы ожидающих реализуется четкий порядок по принципу FIFO(First Input First Output). Помимо статических спин блокировок с очередями возможно динамическое задание блокировок. Такой тип блокировки называется внутристековая. 
Синхронизация ядра при низком уровне запросов на прерывания.
Компоненты исполнительной системы вне ядра так же называются синхронизацией доступа к глобальным структурам данных. Однако в спин блокировки лишь частично удовлетворяют эту потребность. Поскольку спин блокировка означает фактическую остановку процессора, она применяется всего в двух случаях:
1) Требуется непродолжительное обращение к защищенным ресурсам без сложного взаимодействия с другим кодом. 

2) В код критической секции нельзя выгрузить страничный файл. Они ссылаются на данные подкачиваемой памяти, не вызывают внешней процедуры и не генерируют прерывание или исключение.

Т.к. это налагает жесткие ограничения на применение спин блокировок, используются некоторые дополнительные механизмы синхронизации: 

- объект диспетчера ядра
- быстрые защищенные мьютексы(mutex – mutual exclusion)
- блокировки с заталкиванием указателя

- ресурсы исполнительной системы
Основным синхронизирующим объектом диспетчера ядра является мьютекс. Мьютекс – это переменная, которая может находиться в одном из двух состояний: «блокированном» или «не блокированном».  Значение мьютекса устанавливается двумя процедурами: если поток пытается войти в критическую секцию – он вызывает процедуру блокировки; если мьютекс не заблокирован, запрос выполняется и вызывающий поток попадает в критическую область. Если мьютекс заблокирован, то вызывающий поток   блокируется до тех пор пока другой поток не вызовет операцию разблокировки. Если заблокировано несколько потоков, то разблокируемый выбирается случайно. Ядро представляет в исполнительной системе дополнительной механизации синхронизации в форме объектов в совокупности получивших название объекты диспетчера ядра. 

Синхронизирующие объекты доступны из пользовательского режима и капсулируют как минимум объект диспетчера ядра. Поток можно синхронизировать  на таких объектах как: процесс, поток, событие, семафор, мьютекс, таймер, порт завершения ввода-вывода и файл. В отдельный тип синхронизирующий объекты исполнительной системы выделяют ресурсы исполнительной системы. Эти ресурсы обеспечивают как монопольный доступ, так и разделяемый доступ для чтения. Они доступны только коду режима ядра и являются структурами данных, память для которых выделяется в системных областях памяти. Потоки синхронизируются объектом диспетчера ядра, ожидая освобождения их описателей. При этом ядро приостанавливает поток, удаляя его из очереди «готовых к выполнению» и перестает учитывать его в планировании. В любой момент времени синхронизирующий объект находится либо в свободном, либо в замкнутом состоянии.  Для синхронизации с объектом поток выполняет один из системных вызовов ожидания (например, Wait For Single Object) и передает описатель этого объекта.  Поток может ожидать на одном или нескольких объектах, а так же может указать выход из ожидания по таймеру. Каждый раз, когда ядро переводит объект в свободное состояние, ядро проверяет ждут ли этот объект другие потоки и, если они не блокируемы другим объектом, выводит их из состояния ожидания. 
Условия перехода объектов в исходное состояние.
Такие условия различны для разных объектов. Когда объект переводится в свободное состояние ожидающие его потоки обычно немедленно выходят из ждущего состояния. Но есть исключения: например, объект события уведомления используется для уведомления о каком-то событии. Когда он переводится в свободное состояние, и потоки, ожидающие его, освобождаются (за исключением тех, что заблокированы другими объектами). В отличие от события мьютекс предусматривает возможность владения. Этот объект используется для взаимоисключающего доступа к ресурсам. Поэтому им может владеть только один поток. При освобождении мьютекса владение им захватывает один из ждущих потоков, а остальные по-прежнему остаются в ожидании.  Для решения проблемы нехватки памяти при использовании критических секций, используют события с ключом. В этом случае поток пробуждается когда другой поток того же процесса освобождает события с тем же ключом. 
Быстрые и защищенные мьютексы.

Быстрые мьютексы иногда, называемые мьютексами исполнительной системы, обеспечивают более высокую производительность за счет того, что в отсутствии конкуренции не требует ожидания объекта события. 
Защищенные мьютексы аналогичны быстрым, но используют другие примитивы синхронизации.  Они не доступны вне ядра и используются диспетчером памяти для защиты глобальных операций перераспределения памяти. 

Блокировки заталкивания указателя являются еще одним оптимизированным механизмом синхронизации основанных на объекте событий и приводят к состоянию ожидания только при наличии конкуренции. В отличие от быстрых мьютексов используются в разделяемом и монопольном режимах.
Существуют два типа таких блокировок: обычные и с поддержкой кэша.

Системные рабочие потоки.

При инициализации операционная система создает несколько потоков в системном процессе. Эти потоки получили название системных рабочих потоков.  Они предназначены исключительно для выполнения работы по поручению других потоков. Некоторые драйверы устройств компонентов исполнительной системы создают собственные потоки для обработки данных, но большинство используют системные рабочие потоки. Это позволяет избежать слишком частого переключения потоков, чрезмерные нагрузки на память. Системные рабочие потоки называются специальными функциями исполнительной системы, которые помещают рабочий элемент в специальную очередь, проверяемую системными рабочими потоками. 
Рабочий элемент включает указатель на процедуру и параметры, передаваемые этой процедуре при обработке рабочего элемента. Существует три типа системных рабочих потоков:
1) Отложенные. Обрабатывают некритичные по времени рабочие элементы и допускают выгрузку своего стека в страничный файл (или файл подкачки) на время ожидания рабочих элементов. 
2) Критичные.  Обладают повышенным приоритетом и обрабатывают критичные по времени элементы.  Вытеснение из памяти не допускается. 
3) Гиперкритичный. Обладает еще большим приоритетом . Используется для освобождения завершенных потоков(т.е. это и есть сборщик мусора).
Исполнительная система балансирует число критичных рабочих системных потоков в соответствии с текущей нагрузкой. Если очередь критичных рабочих элементов не пуста – число не активных критичных потоков меньше количества процессоров и число динамических рабочих потоков не превышают заданного порога, создается динамический рабочий поток (???)Динамические потоки завершаются через определенное время неактивности.
Локальный вызов процедур.

Это механизм межпроцессной связи для высокоскоростной передачи сообщений он является внутренним механизмом, используемый только компонентами операционной системы.  Как правило, используется  для взаимодействия между одним серверным процессом и одним или несколькими клиентскими. Используется три способа обмена сообщениями: посредством буфера, общего раздела памяти и доступ к адресам и пространству другого процесса.  Для последнего способа  между процессами открываются именованные порты связи через которые и происходит обмен. 

Выполнение 32-битных приложений в 64-битной среде.
Рассмотрим на примере операционной системы Windows. Для выполнения 32-битных приложений в 64-битной среде Windows используется механизм Window of Window 64 (WoW64) являющийся эмуляцией 32-битной среды и дает возможность выполнять 32-х разрядное приложение. Этот компонент реализован как набор библиотек пользовательского режима, которые управляют созданием процессов и потоков перехватывают вызовы системных функций. Также реализуется перенаправление файловой системы и отражение реестра. На всех путях выполнения, где 32-х разрядный код должен взаимодействовать с 64-х разрядным, ставятся ловушки. Так же проецируется в адресное пространство процесса 32-х разрядной библиотеки.
Каждый раз, когда 64-х разрядное ядро направляет исключение 32-х разрядному процессу, оно перехватывается вместе с записью контекста, транслируется в 32-х разрядное и направляется процессу эмуляции. Чтобы упростить перенос 32-х разрядных приложений на 64-х разрядную платформу и обеспечить при этом совместимость приложений, имена системных каталогах сохранены, поэтому в каталоге system32 хранятся 64-х разрядные файлы. Эмулятор перехватывает все вызовы к данному каталогу со стороны 32-х разрядных приложений и подменяет system32 на SysWOW6. Аналогично перенаправляется вызов к другим системным каталогам,  в целях совместимости  часть каталогов  исключена из перенаправления.
Приложения и компоненты хранят свои конфигурационные данные в реестре. Если один и тот же компонент регистрируется как 32-х и 64-х разрядный, тогда зарегистрированный последним перезапишет регистрацию предыдущего. Для решения этой проблемы реестр делится на две части: нативную и эмулируемую. 
32-х разрядное приложение получает представление контролируемое эмулятором, который перехватывает все обращения и заменяет их на реальный пути. Это создает безопасную среду и отделяет состояние 32-х разрядного приложения от 64-х разрядного. 16 –разрядные системы в 64-битной среде не поддерживаются, но в то же время в 90-е годы были широко распространены 16-разрядные инсталляторы 32-битных приложений.  Это принудило разработчиков включить в операционную систему Windows XP 64, Vista 64 и  Server 2003 код для поддержки 16-разрядных установщиков. 
Каждый раз, когда осуществляется попытка создать 16-ти разрядный процесс система проверяет относится ли данный файл к поддерживаемой программе установки. Если да – то запускается 32-разрядная версия этого установщика с теми же аргументами. 
Межпроцессное взаимодействие

У процессов часто возникает необходимость работать между собой, поэтому необходимо организовывать взаимодействие между процессами по возможности не использующую прерываний. При межпроцессном взаимодействии возникает три точки соприкосновения процессов: 
1) Передача информации от одного процесса к другому. 

2) Обеспечение не пересечение процессов в критических областях.

3) Согласование действий процессов.

Для потоков передача информации проблемой не является. Т.к. в рамках одного процесса у них общее адресное пространство. Ситуации, в которых два и более процессов считывают и записывают данные одновременно, и конечный результат зависит от того, какой из них будет первым называется состоянием состязания. Основным способом предотвращения проблем, связанных с состояниями состязания, является запрет одновременной записи и чтения разделенных данных более чем одним процессом, т.е. взаимоисключение. Выбор подходящей примитивной операции, реализующую взаимоисключения,  является одним из ключевых в разработке операционных систем. Проблемы исключения состояний состязания можно сформулировать на абстрактном уровне. Некоторое время процесс занят задачами, не приводящими к состоянию состязания. Например, внутренними расчетами.  В другие моменты времени процесс занят обращением к совместно использованным ресурсам, которое может привести к состоянию состязания. Часть программы, которая есть обращение совместно использованным ресурсам называется критической областью (или критической секцией). Важно обеспечивать гарантию того, что два процесса не будут одновременно находиться в критической секции. Для успешного взаимодействия процессов необходимо выполнение четырех условий:
1) Два процесса не должны одновременно находиться в критических областях.

2) В программе не должно быть предположений о скорости или количестве процессоров.

3) Процесс, находящийся вне критической области, не может блокировать другие процессы.

4) Невозможна ситуация, в которой процесс вечно ждет попадания в критическую область.

В абстрактном виде эти требования можно представить как следующую модель взаимодействия: 
Рассмотрим взаимодействие двух процессов(A и B). Пусть процесс A попадает в критическую область в момент времени T1 и выходит из нее в момент времени T3. Пусть процесс B пытается попасть в критическую область в момент времени T2, причем возможно два варианта: T1≤ T2 ≤T1 и T2>T3; T2 >T1    
Пусть выполнился первый сценарий и в момент T2 в критической области находится процесс A. Два процесса не должны одновременно находиться в критических областях, поэтому процесс B приостанавливается до момента времени T3. Если выполнился второй случай, то и T2 не попадает в диапазон (T1,T3), то переименуем процессы и получим ситуацию изложенную выше.   
В этой модели важным является определение четырех функций: проверка доступности ресурсов, захват и освобождение ресурсов, блокировка процесса, пробуждение процесса. 
Межпроцессное взаимодействие с активным ожиданием.

Первый вид взаимодействия: Замещения прерываний. Этот механизм не обеспечивает решение проблем межпроцессного взаимодействия т.к. не приемлемо качество механизмов взаимного исключения для пользовательских процессов. Неприемлемо потому что пользовательскому процессу возможно необходимо обращение к режиму ядра.
Второй: Блокировки. Возьмем переменную изначально равную нулю. Пусть процесс хочет попасть в критическую область. Он проверяет переменную и если она ноль – меняет ее знак на 1 и входит в критическую секцию. При этом возникает проблема, когда процесса считывают переменные практически одновременно. В отличие от межпроцессного взаимодействия в данном случае не возможны атомарные операции чтения и установки переменной.
Третий: Строгое чередование. Является программной реализацией спин блокировки. Фактически этот метод требует, чтобы два процесса попадали в критическую область строго по очереди. Ни один из них не может попасть в критическую область два раза подряд.
Хотя этот алгоритм и исключает состояния состязания, он не обеспечивает возможность одновременной работы двух параллельных процессов с совместно используемыми данными.  
Алгоритм Петерсона.

Датский математик Деккер был первым кто разработал решение проблемы взаимного исключения, не требующую строгого чередования. В Петерсон разработал существенно простой алгоритм, после чего алгоритм Деккера стал считаться устаревшим. 
Прежде чем обратиться к совместно использованным ресурсам процесс вызывает процедуру Enter_region со своим номером в качестве параметра. Пусть это процесс 0. Процедура устанавливает переменную turn в 0, определяет номер противоположного процесса и устанавливает индикатор интереса. Т.к. второй процесс в данный момент находится вне критической области, то условие цикла не выполняется и процесс 0 входит в критическую область.
Далее возможно два сценария:
1) Процесс 0 покидает критическую область. Соответственно он вызывает процедуру Leave_region и сбрасывает Индикатор интереса. При таком условии происходит возврат к начальным условиям. 

2) Процесс 1 пытается войти в критическую область. В данном случае флаг заинтересованности процесса 0 истинен и таким образом выполняется условие ожидания. Процесс войдет в цикл пока другой процесс не покинет критическую секцию. В случае если оба процесса одновременно попытаются войти в критическую секцию и сохранят свои номера в переменной turn, то сохранится номер того процесса, который был последним. Для него выполнятся условия цикла и он уйдет в ожидание. 
Таким образом, вне зависимости от количества входов процессов в критическую область обеспечивается нахождение в ней только одного процесса. 
Реализация взаимного исключения с помощью команды Test and Set Lock(TSL).
Многие современные компьютеры имеют в своем Ассемблере команду TSL, которая считывает в регистр содержимое слота памяти Lock и заносит в блок не нулевое значение. Гарантируется, что операция считывания слова и сохранения неделима. Это реализуется с помощью блокировки шины памяти на время выполнения команды. Как и во всех остальных случаях, решение проблемы критической области: для корректной работы процесс должен вызывать процедуры входа и выхода из критической области своевременно иначе взаимное исключение не удастся. 
Рассмотренные выше алгоритмы могут иметь неожиданные последствия. Рассмотрим два процесса: H c высоким приоритетом и L с низким. Правила планирования в этом случае запускают процесс H как только он оказывается в состоянии ожидания. В какой-то момент времени возможна ситуация, в которой процесс H попытается войти в критическую секцию, в которой уже находится L. H попадает в состояние активного ожидания. Но при этом в таком случае L никогда не будет предоставлено процессорное время и соответственно H всегда останется в цикле Такая ситуация называется: проблемой инверсии приоритетов. Для решения этой проблемы используются высокоуровневые примитивы межуровневого взаимодействия, обычно основывающиеся на системных вызовах Sleep и WakeUP.
Классические проблемы межпроцессного взаимодействия.
Проблема производителя и потребителя.

Рассмотрим ситуацию когда два процесса совместно используют буфер ограниченного размера один из них (производитель) помещает данные в буфер, а другой (потребитель) считывает их. Проблемы возникают при попытке записать данные в полный буфер и считать их из пустого. Простое ожидание очистки или наполнения буфера приводят к состоянию состязания, так как в момент проверки состояния буфера в него могут быть дописаны и считаны данные.  В 1965 году Эдгард Дейстрак предложил использовать целую переменную для подсчетов сигналов запуска (пробуждения). Был предложен новый тип переменных, так называемых семафоров, значение которых может быть нулем в результате отсутствия сигналов пробуждения или положительным числом соответствующим количеству отложенных сигналов пробуждения. Дейстрах предложил две операции down и up в оригинале названные им p и v соответственно. Эти операции являются…???…. операций sleep и wakeup. Операция down сравнивает значение семафора с нулем и, если оно больше нуля, то уменьшает его, возвращая управление вызывавшему процессу. Если же равно нулю – приводит процесс в состояние ожидания. Все операции проверки значения семафора его изменения и блокировка процесса выполняется как атомарное действие. Операция up увеличивает значение семафора, если с этим семафором связанны блокированные процессы, то один из них выбирается (обычно случайным образом) и ему разрешается завершить свою операцию down. Таким образом после операции up примененной к семафору, связанному с ожидающими процессами, значение семафора останется нулем, но количество ожидающих процессов останется уменьшиться. Значение операции семафора и активизация процессов тоже неделимы. С помощью семафоров достаточно просто решается проблема производителей и потребителей. Для этого используется три семафора: один для подсчета сегментов буфера, другой для подсчета пустых сегментов и третий для исключения совместного доступа к буферу производителя и потребителя. Последний семафор является двоичным. 
Мониторы.

Межпроцессное взаимодействие с применением семафора реализуется довольно просто, но требует особого контроля за исследованием процедур down и up. Чтобы упростить описание программ в 1974 году  Хоар и Хансен предложили примитив синхронизации более высокого уровня получившего название монитора. 

Монитор – это набор процедур, переменных и других структур данных, объединенных в один модуль. Процессы могут вызывать процедуры монитора, но у них нет доступа к его внутренним структурам данных. При обращении к монитору активным может быть только один процесс. Мониторы являются структурным компонентом языка программирования, поэтому компилятор обрабатывает вызовы процедур монитора иначе, чем вызовы остальных процедур. При вызове монитора сначала проверяется нет ли в мониторе активного процесса. Для реализации мониторов обычно используется мьютекс или бинарный семафор. Так же монитор содержит переменные состояния, две процедуры: Wait и Signal. Когда монитор обнаруживает, что он не в состоянии продолжать работу он выполняет операцию Wait на одной из переменных состояния. Это приводит  к блокировке вызывающего процессора и позволяет другому процессу войти в монитор, который в свою очередь может активизировать ожидающий процесс, выполнив операцию Signal на блокирующей его переменной состояния. Для обхода ситуации, когда в мониторе оказывается два активных процесса одновременно, используются правила обработки вызова Signal. 
Первый вариант правила: запуск запущенного процесса и остановка вызывавшего.  

Второй вариант правила: процесс, вызывавший Signal, должен немедленно покинуть монитор, то есть Signal выполняется  в самом конце процедуры монитора. Если операция Signal выполняется на переменной, с которой связанно несколько процессов, выбирается только один из них. 
Третий вариант правила: позволить процессу, вызывавшему Signal, продолжать работу, запустить ждущий процесс только после того как первый покинет монитор. 
В отличие от семафоров переменные состояния мониторов не являются счетчиками и таким образом не аккумулируют (накапливают) Signal. Это означает, что выполнение Signal’а на переменной, которой не связанно заблокированных процессов приведет к потере. Таким образом операция Wait должна выполняться прежде чем Signal. 

****Пример****

Еще одна классическая проблема взаимодействия – это проблема обедающих философов (сформулирована в 1965 году). 
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Условие: За столом сидят пять философов. Философ может есть и думать. Для еды нужны вилки(всего вилок 6). Когда философ голоден он пытается взять две вилки (левую и правую) причем в любом порядке, если ему удалось получить вилки, то он некоторое время ест, причем потом кладет вилки и продолжает размышление.

Формулировка проблемы: Можно ли написать алгоритм, который моделирует эти действия и никогда не зависает. Зависание процесса – это ситуация, в которой все программы могут продолжаться сколько угодно долго, но не могут добиться результата. Частичным решением проблемы является рандомизация интервала размышлений после неудачной попытки захвата вилки. Но по теории вероятностей данное решение в конечном итоге приводит к отказу. Более того не всегда возможно использование случайных величин.
Еще один классический пример – проблема спящего брадобрея.

Условие: Рассмотрим парикмахерскую, в которой есть один брадобрей, его кресло и n стульев для посетителей. Если посетителей нет, то брадобрей сидит в своем кресле  и спит. Если клиент приходит и видит, что брадобрей занят – он пытается занять свободный стул и если такового не обнаруживается - уходит.

Формулировка проблемы: Необходимо запрограммировать брадобрея и посетителей таким образом, чтобы избежать состояния состязания. 

Эта проблема имеет множество аналогов в теории массового обслуживания. Для решения задачи используем три семафора: клиенты (подсчет ожидающих посетителей и при этом обслуживающийся в данный момент клиент не учитывается, т.к. он уже находится в кресле брадобрея), брадобрей (учитывает количество брадобреев простаивающих в ожидании клиента) и семафор мьютекс для реализации взаимного исключения.  Так же используется отдельная переменная для подсчета ожидающих посетителей. Она нужна ввиду того что значение семафоров подсчитать невозможно. 
Приходя в парикмахерскую, посетитель запрашивает доступ в критическую область. Если вслед за ним появится еще один посетитель – он не сможет ничего сделать пока предыдущий не выйдет из критической секции. Затем посетитель проверяет наличие свободных стульев и в случае неудачи уходит. Если свободный стул есть – посетитель увеличивает количество ожидающих, затем он выполняет процедуру UP на семафоре «клиенты» и таким образом активизирует поток брадобрея. В этот момент активны как брадобрей, так и посетители. Когда посетитель освобождает доступ к критической секции брадобрей захватывает его, уменьшает очередь посетителей увеличивает количество активных брадобреев, выходит из критической секции и начинает стричь клиента. По окончанию стрижки посетитель выходит из процедуры и покидает парикмахерскую. Таким образом, цикла посетителя нет, т.к. он может обслуживаться только один раз. Брадобрей работает в цикле и пытается найти следующего посетителя после стрижки,  либо засыпает. Несмотря на отсутствие передачи данных эта проблема требует синхронизации нескольких процессов и соответственно относится к проблемам межпроцессного взаимодействия. 
3.04.2010
Взаимоблокировки

В вычислительных системах существует достаточно большое количество ресурсов, каждый из которых в конкретный момент времени может использоваться только одним процессом. Часто для выполнения своих задач процесс нуждается в исключительном доступе к одному или нескольким ресурсам. Группа процессов находится в тупиковой ситуации, если каждый процесс из группы ожидает событие, которое может вызвать только другой процесс из этой же группы. Тупиковые ситуации так же называют тупикАми (или взаимной блокировкой). Взаимные блокировки могут возникать не только в рамках локальной, но и в распределенной системе. Система может зайти в тупик, когда процессом предоставляются исключительные права доступа к ресурсам. Ресурсы бывают двух типов: выгружаемые и не выгружаемые. Выгружаемый ресурс можно безболезненно забирать у владеющего им процесса. Не выгружаемый ресурс – это такой ресурс, который нельзя забрать у текущего владельца не уничтожив результаты вычислений. Взаимоблокировки, подавляющиеся в большинстве случаев, касаются не выгружаемых ресурсов. Потенциальные тупиковые ситуации, в которые включен выгружаемый ресурс обычно можно разрешить с помощью перераспределения ресурсов от одного процесса к другому. Последовательность событий, необходимых для использования ресурса, в общем случае имеет вид: 

1) запрос ресурса, 

2) использование ресурса, 

3) возврат ресурса. 

Если ресурс не доступен в момент запроса, то процесс вынужден ждать.  Процесс, чье обращение к ресурсу оказалось неудачным, попадает в цикл попыток получить ресурс, хотя он не блокирован, но ведет себя так же. Для некоторых видов ресурсов управление их использования зависит от самих пользовательских процессов, например с помощью присоединения семафора к каждому из ресурсов. В исходном состоянии все семафоры равны единице. Иногда процессы нуждаются в двух и более ресурсах, тогда их можно получать последовательно. 
*Распечатка Использование двух ресурсов с защитой семафорами*

Эта схема хорошо работает только в случае одного процесса. Рассмотрим ситуацию с двумя процессами A и B и двумя видами ресурса. Оба процесса запрашивают ресурсы либо в одном и том же порядке, либо в разном. В первом случае один из процессов запрашивает ресурс, затем второй получил ресурс и успешно выполняет свою работу. Если второй процесс пытается получить ресурс до его освобождения, он будет заблокирован. Во втором сценарии может возникнуть ситуация когда каждый из процессов получит по одному ресурсу и попытается запросить еще один. Таким образом, каждый из процессов будет заблокирован и никогда не сможет возобновить работу (т.е. возникает тупиковая ситуация).
*Распечатка «без взаимоблокировки» и «с потенциальной взаимоблокировкой»*

Кофман и другие исследователи доказали, что для возникновения ситуации взаимоблокировки должно выполняться четыре условия:
1) Взаимное исключение. Каждый ресурс в данный момент времени или отдан ровно одному процессу, или доступен.

2) Удержания и ожидания. Процессы, в данный момент удерживающие полученные ранее ресурсы, могут запрашивать новые ресурсы.

3) Отсутствие принудительной выгрузки ресурса. Процессу нельзя принудительным образом забрать полученные ранее ресурсы. Их должен освобождать сам владеющий ими процесс. 

4) Условие циклического ожидания. Должна существовать круговая последовательность из двух и более процессов, каждый из которых ждет доступа к ресурсу удерживаемому следующим членом последовательности. 
Для того чтобы произошла взаимоблокировка нужно, чтобы выполнились эти четыре условия. Если одно из них нарушено, то тупиковая ситуация.
Моделирование взаимоблокировок.

Четыре условия возникновения взаимоблокировки можно смоделировать используя направленные графы распределения ресурсов. Графы имеют два вида узлов: процессы и ресурсы, схематично изображающиеся в виде квадратов и окружностей. Ребро, направленное от узла ресурса квадрата к узлу процессов окружности означает, что ресурс ранее был запрошен (получен) и в данный момент используется этим процессом. Ребро от процесса к ресурсу означает, что процесс в данный момент блокирован и ожидает доступ к ресурсу. Цикл в графе означает наличие взаимоблокировки циклично включающей процессы и ресурсы. 
*Распечатка Графы распределения ресурсов*

Пусть имеется три процесса и три ресурса (процессы A,B,C и ресурсы R,S,T).Последовательность запросов возврата ресурсов показаны на рисунках а,б,в. Операционная система может запустить любой незаблокированный процесс в любой момент времени. Пусть процессы выполняются последовательно. Предположим теперь, что процессы выполняются параллельно и запрашивают ресурсы в порядке указанном на рисунке г. Графы распределения ресурсов приведены на рисунках д-к. Такой порядок запроса приводит к циклу в графе и, соответственно, к взаимоблокировке. Рассмотрим ситуацию когда операционная система приостанавливает процесс «В» вместо выдачи ему ресурсов тогда мы получим порядок, отображенный на рисунке л. В этом случае процессы «А» и «С» успешно завершают свою работу, освобождают занятые ими ресурсы и можно запустить процесс «В» без угрозы взаимоблокировки. При столкновении взаимоблокировки используются 4 стратегии:

1) Пренебрежение проблемой.

2) Обнаружение и восстановление. Позволить взаимоблокировке произойти, обнаружить ее и установить последствия. 
3) Динамическое распределение ресурсов с целью избежания тупиковых ситуаций.
4) Предотвращение с помощью структурного опровержения одного из условий необходимых для взаимоблокировки.
*Распечатка.   Пример возникновения взаимоблокировки и способы избежать ее.*
Страусовый Алгоритм.
Является самым простым алгоритмом. Его суть очень проста. С технической точки зрения эта стратегия является оптимальной т.к. вероятность возникновения взаимоблокировки низка, а стоимость обнаружения и устранения достаточно велика. Этот алгоритм используется большинством операционных систем (в том числе и Windows, Unix, Linux) для защиты некритичных ресурсов. Как правило, неприемлем в ситуациях когда осуществляется работа с записями базы данных, либо операционная система работает в режиме реального времени и (или) в зоне повышенной ответственности. 
Обнаружение и устранение взаимоблокировок.

Рассмотрим случай наличия одного ресурса каждого типа. Для такой системы можно сконструировать граф распределения ресурсов показанный на рисунке. Если этот граф содержит один или более циклов значит, произошла взаимоблокировка. Заблокирован любой процесс, являющийся частью цикла. Если цикла нет, то нет и взаимоблокировок. Известно множество алгоритмов обнаруживающих циклы в направленных графов. Приведем пример такого алгоритма, который изучает граф и завершается, если находит цикл или показывает, что циклов нет. Этот алгоритм использует список узлов L, помечает уже проверенные ребра.
Шаги алгоритма:

1) Для каждого узла N в графе выполняются следующие пять шагов (где N является начальным узлом).
2) Задаются начальные условия: L – пустой список, все ребра не маркированные.
3) Текущий узел добавляется в конец списка L и проверяется количество появлений узла в списке.  Если узел присутствует дважды, то граф содержит цикл и алгоритм завершен. 

4) Для заданного узла проверяется, выходит ли из него маркированное ребро. Если да, то шаг 5, иначе - шаг 6.
5) Случайным образом выбирается немаркированное исходящее ребро. Оно помечается, по нему определяется новый текущий узел и переход к 3.

6) Удаляется последний узел из списка. Возвращается к предыдущему узлу. Обозначаем его текущим узлом. Если это первоначальный узел, граф не содержит циклов и алгоритм завершен. Иначе - переход к 3.

Рассмотрим ситуацию с несколькими ресурсами каждого типа. Пусть есть N процессов P1…Pn. Пусть n – число классов ресурсов, е – вектор существующих ресурсов причем в системе ei ресурсов класса i (i=1…n).
Некоторые из ресурсов могут оказаться занятыми. Пусть A – вектор свободных ресурсов. Сформируем две матрицы C – матрица текущего распределения, где i-строка содержит информацию о том, сколько представителей ресурса каждого класса используют процесс Pi. Таким образом, Ci,j  - это количество ресурсов j, которые занимает процесс i. Матрица запросов R определяется аналогично. R​I,j – количество экземпляров ресурса j, который хочет получить процесс Pi.  
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Таким образом, если сложить все экземпляры ресурса j, предоставленные и доступные в данный момент, то получим количество экземпляров ресурса данного типа (класса). Алгоритм обнаружения данных взаимоблокировок основан на сравнении векторов, причем, вектор  A[image: image4.png]


  когда Ai[image: image6.png]
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 пусть в исходном положении все процессы не маркированы по мере продвижения алгоритма на процессы ставится отметка, если они могут закончить свою работу и не находятся в тупике. После завершения алгоритма известно, что любой немаркированный процесс находится не в тупике. 
Шаги алгоритма:

1) Ищется не маркированный процесс Pi, для которого i-ая строка матрицы R[image: image10.png]


 вектора А. 
2) Если такой процесс найден – прибавляем i-ую строку матрицы С к вектору А, маркируем процесс и возвращаемся к шагу 1.
3) Если таких процессов не существует – работа алгоритма закончена.
Выход из взаимоблокировок.
1. Восстановление при помощи принудительной выгрузки ресурсов. 
Принудительно забрать ресурс у процесса и отдать его другому, несмотря на последствия. Затем вернуть его у исходному.

2. Восстановление через откат. 
Суть состоит в том, чтобы периодически создавать контрольные точки процессов, записывая их состояния в файл. При обнаружении взаимоблокировки произвести откат работы одного из процессов содержащих (или заблокировавших) требуемый ресурс, выйти из взаимоблокировки, потеряв при этом все результаты работы процесса с контрольной точки. 
3. Восстановление путем уничтожения процесса.
При обнаружении взаимоблокировки уничтожить один из процессов использующий требуемый ресурс. После выхода из тупика – перезапустить процесс. 
Избежание взаимоблокировок.
Безопасным состоянием называется состояние, если оно не находится в тупике. Существует некий порядок планирования, при котором каждый процесс может работать до завершения независимо от порядков запросов ресурсов. 
*Распечатка. Безопасные и не безопасные состояния*

Рассмотрим алгоритм банкира для одного вида ресурсов.
*Распечатка. Алгоритм банкира для одного вида ресурсов*

Это алгоритм блокирования позволяющий избежать взаимоблокировок разработан Дейтстрой и представляет собой расширение алгоритма обнаружения тупиков. Модель алгоритма основана на примере банкира в маленьком городке. Имеющего дело с группой клиентов, которым он выдал ряд реквизитов и проверяет: ведет ли выполнение каждого запроса к небезопасному состоянию. Если да, то запрос откланяется, если состояние безопасно – ресурс предоставляется. Алгоритм просматривает каждый запрос по мере поступления. 
Предотвращение взаимоблокировки.
Предотвращение взаимоблокировки возможно в случае нарушения одного из четырех условий возникновения тупиковой ситуации.

24.04.2010
Сценарий планирования
В операционных системах при различных сценариях планирования могут использоваться сцены планирования:

1) Сценарий переключения потока: поток может самостоятельно может освободить процессор, перейдя в состояние ожидания на каком-нибудь объекте. Когда поток входит в состояние ожидания, отведенный ему квант времени не сбрасывается. И, после успешного завершения ожидания, уменьшается на единицу.
2) Сценарий вытеснения: поток с более низким приоритетом вытесняется готовым к выполнению более приоритетным потоком. Например, завершилось ожидание более приоритетного потока или изменился приоритет. При этом пользовательские потоки могут вытеснять потоки режима ядра (т.е. ОС разделяет потоки исключительно по приоритету). При вытеснении поток помещается в начало очереди готовых к выполнению потоков его приоритета. И, после завершения вытеснившего его потока, может отработать остаток своего кванта.
3) Сценарий завершения кванта: по истечении времени кванта, операционная система принимает решение «следует ли понизить приоритет потока?». Если приоритет снижен ищется более подходящий для выполнения поток(т.е. более приоритетный. Если приоритет потока остался прежним – из очереди выбирается следующий поток, а текущий перемещается в конец очереди. 
4) Сценарий завершения потока: при завершении, если ни один описатель потока не открыт – он удаляется из списка потоков процесса и соответствующие структуры данных высвобождаются.

*Рисунок переключение потоков *
Переключение контекста.

Контекст потока и процедура его переключения зависят от архитектуры процессора и обычно требуют сохранения и восстановления следующих данных: указателей команд, указателей на стеки, указатель на адресное пространство, на котором выполняется поток. Ядро сохраняет эту информацию посредством ее заталкивания в текущий стек ядра. Указатель стека обновляется. Далее указатель стека ядра устанавливается на новый поток и загружается его новый контекст. Если новый поток принадлежит новому процессу – обновляются регистры, отвечающие за трансляцию адресов. 

Поток простоя. 
Если нет ни одного, готового к выполнению потока, к процессору процессора подключается поток простоя. У этого потока нет уровня приоритета как такового, поскольку он выполняется только в отсутствии других потоков. Данный поток выполняет такие служебные процедуры, как включение-отключение прерываний, сбор мусора, управление электропитанием (т.е. функций, которые не критичны к времени выполнения). 
Динамическое повышение приоритета
Операционная система может динамически изменять значение текущего приоритета при следующих обстоятельствах: при завершении операции ввода-вывода, по окончании ожиданий, событий и семафоре операционных систем. По окончании ожидания потоками активного процесса и, если готовый к выполнению поток задерживается из-за нехватки процессорного времени. Динамическое повышение приоритета предназначено для оптимизации общей  пропускной способности и отзывчивости системы, а так же гарантии того, что любой готовый к выполнению поток рано или поздно получит квант времени. Операционная система никогда не увеличивает приоритет потоков в диапазоне реального времени, т.к. считается, что установивший данный класс приоритета знает, что задача критична по времени. После завершения некоторых операций ввода-вывода, приоритет ожидающих их потоков может быть повышен. Например, рекомендовано увеличивать приоритет по завершении сетевого ввода-вывода на два, а при завершении ввода-вывода звука на восемь. В этом случае приоритет повышается относительно базового, а не текущего уровня. После повышения приоритета поток выполняется по истечении одного кванта, по истечении которого его приоритет снижается на единицу и так до тех пор, пока приоритет не станет вновь базовым. При завершении ожидания на объекте синхронизации приоритет повышается так же, как и по завершении операции ввода-вывода. Это увеличивает отзывчивость системы. Приоритет потоков владеющих окнами  дополнительно повышается на два после их пробуждения вследствие управления окнами. Это делается для создания преимущественно интерактивных приложений. При нехватке процессорного времени динамически повышается приоритет с помощью сканирования очереди готовых потоков и повышение приоритета ожидающих более пороговой величины. 
*Рисунок динамическое изменение приоритета*

Многопроцессорные системы.

В однопроцессорных системах всегда выполняется поток с наивысшим приоритетом, готовый к выполнению. В многопроцессорных системах ситуация усложняется тем, что необходимо обеспечивать выполнение потока на оптимальном для него процессоре. Операционная система пытается подключить готовые к выполнению потоки с наивысшим приоритетом ко всем доступным процессорам. Таким образом, гарантирует, что на одном из процессоров  будет работать и единственный поток с наивысшим приоритетом. В остальных случаях учитывается предпочтительно предыдущих процессоров для потока. База данных диспетчера ядра в многопроцессорной системе отличается от таковой в однопроцессорной. Очереди готовых потоков имеют ту же структуру, но дополнительно поддерживается две битовые маски. Для отслеживания состояния процессора в системе.

1) Макса активных процессоров: в ней устанавливаются биты для каждого используемого процессора. 
2) Маска сводки простоя: каждый установленный в ней бит представляет собой простаивающий процессор. 

Так же может поддерживаться очередь отложенных готовых потоков.

*Рисунок База данных диспетчера ядра в многопроцессорной системе*

В системах с поддержкой технологий гипертрейдинг (Hyper trading) для выполнения выбирается наиболее свободный  логический процессор.
Привязка к процессорам.

Каждому потоку сопоставлена маска привязки к процессору, указывающая: на каких процессорах можно выполнять данный поток. Потоки наследуют маску привязки процесса. По умолчанию маска привязки процесса, а следовательно всех процессов включает весь набор активных процессоров (т.е. любой поток может выполняться на любом процессоре). Для повышения пропускной способности и оптимизации рабочих нагрузок на определенный набор процессоров приложения могут изменять маску привязки потока процессором. При изменении маски не происходит перемещение уже выполняемого потока, то есть маска начинает действовать только при одновременном освобождении действующего процессора и готовности выполнения соответствующего потока. Для устранения ситуаций негативного влияния ограничения времени процессора операционная система хранит для каждого потока  номера двух особых процессоров: идеального (т.е. предпочтительного для выполнения данного потока) и последнего (на котором поток работал в прошлый раз). Идеальный процессор для потока выбирается случайным образом при его создании. В системах с «Hyper Trading» следующим идеальным процессором всегда является первый логический процессор на следующем физическом. В NUMA системах идеальный узел для процесса выбирается при его создании. Первому процессору назначается узел 0, второму 1 и т.д., а идеальные процессоры для потоков выбираются из идеального узла.
Рассмотрим алгоритмы планирования многопроцессорных систем.

При планировании в многопроцессорной системе операционная система принимает два базовых решения: выбор процессора для потока, который готов к выполнению и выбор потока для конкретного процессора.  
Как только поток готов к выполнению операционная система пытается подключить его к простаивающему процессору. Если таких процессоров несколько – предпочтение отдается сначала идеальному, а затем предыдущему. Если эти процессоры заняты - выбирается первый свободный (выбор осуществляется на основе сводки простоя). Если простаивающих процессоров нет – операционная система проверяет приоритет потока и идеальный процессор для него с целью определить следует ли вытеснять выполняемый на процессоре поток. Если для идеального процессора уже выбран поток, ожидающий в состоянии «готов» и его приоритет ниже, чем потока готовившегося к выполнению, то он вытесняется и более приоритетный поток начинает выполняться. Если к идеальному процессору уже подключен поток, то подключенный поток и выполняется. Операционная система сравнивает приоритеты текущего и нового потока. Если приоритет ниже текущего, то он не изменится. Если готовый поток нельзя выполнить немедленно, то он помещается в очередь готовых потоков и ожидает в отделении выделения процессорного времени. В некоторых случаях операционной системе необходимо найти новый поток для подключения к освободившемуся процессору. Процессы с жесткой привязкой, в маску которых данный процессор не входит при этом выборе пропускается. Выбор осуществляется на основе одного из четырех условий:
1) Поток уже выполнялся раз на данном процессоре.

2) Данный процессор является для потока идеальным.

3) Поток провел в состоянии «готов» достаточно много времени.

4) Поток имеет достаточно высокий приоритет.

Если потоков отвечающих одному из условий нет, то операционная система выбирает поток из начала той очереди с которой начинается поиск. 
Объекты задания
Объект задания – это именуемый защищаемый и разделяемый объект ядра, управляющий одним или несколькими процессорами как группой. Процесс может входить только в одно задание. По умолчанию его связь с объектом заданий нельзя разрушить и все процессы создаваемые данным процессом и его потомками будут сопоставлены с тем же заданием. 
В этом типе объектов так же регистрируется базовая учетная информация всех включенных в него процессов, в том числе и уже завершившихся. На объекты задания можно налагать дополнительные ограничения. Например, максимальное число одновременно активных процессов имеет общий лимит на процессорное время в пользовательском режиме, индивидуальный лимит на процессорное время в пользовательском режиме для каждого процесса. Каждый объект имеет класс планирования задания, который устанавливает длительность кванта для потока процесса входящего в задание. Задание, как и процесс может быть привязано к определенному набору процессоров и обладать собственным классом приоритетов. Задания выполняются в операционной системе последовательно, т.е. одновременно обрабатывается только одно задание.
Управления памяти
В 32-разрадных операционных системах по умолчанию каждому процессу выделяется адресное пространство в два гигабайта (максимум три гигабайта) при этом в 32-разрядных процессорах можно адресовать 4 гигабайта[image: image12.png]


4294967296 байт физической памяти(с использованием дополнительных технологий до восьми). 64-разрядный процессор может адресовать значительно большее пространство, но операционные системы на данный момент не поддерживают более 8 терабайт. Т.к. виртуальное адресное пространство может быть больше или меньше реального объема физической памяти возникает две главных задачи управления памяти:
1) Проецирование виртуального адресного пространства на физическую память: это позволяет ссылаться на корректные адреса физической памяти, в то время как процессы и их потоки работают в виртуальном адресном пространстве. Физически резидентные (т.е. размещенные в физической памяти) подмножества виртуального адресного пространства процессов называется рабочим набором процесса.
2) Подкачка части содержимого памяти на диск, когда потоки и системный код пытаются задействовать больший объем физической памяти, чем тот, что имеется в наличии: из этой задачи следует необходимость загрузки страниц обратно в физическую память. 

Управление памятью обычно возлагается на диспетчер памяти, который отвечает за формирование рабочих наборов и подкачку. Как и другие компоненты операционных систем, диспетчер памяти должен поддерживать одновременное выполнение на многопроцессорных системах, и управляет тем, как потоки захватывают ресурсы (с этой целью диспетчер памяти контролирует доступ к собственным структурам данных). Используя внутренние механизмы синхронизации. Диспетчер памяти так же предоставляет набор системных сервисов для выделения и освобождения виртуальной памяти, разделения памяти между процессорами, проецирование файлов памяти, получение информации о диапазоне виртуальных страниц, изменения атрибутов защиты виртуальных страниц и блокировка памяти.
Как и другие сервисы «Сервисы управления памяти» требуют передачи при вызове писателя того процесса с виртуальной памяти которого будут проводиться операции. Таким образом, вызывающая программа может управлять как собственной памятью, так и, при наличии соответствующих прав, памятью других процессов. В частности, если один процесс порождает другой, у первого по умолчанию остается право на манипуляции с виртуальной памятью дочернего процесса. В последствие родительский процесс может выделять и освобождать память, считывать и записывать в нее данные, передавая сервисам управление памятью, описатель дочернего процесса.

Виртуальное адресное пространство делится на единицы называемые страницами. Это вызвано тем. что аппаратный блок управления памяти транслирует виртуальные адреса в физические по страницам. Таким образом, страница является наименьшей единицей защиты на аппаратном уровне. Страницы бывают двух типов: малого и большого размера.

Реальный размер зависит от аппаратной платформы. Например, на 64-битной платформе малая страница занимает 4 килобайта, а большая два мегабайта. Преимущество больших страниц состоит в скорости трансляции адресов для ссылок на другие данные внутри большой страницы. Первая ссылка на любой байт внутри страницы заставляет аппаратный ассоциативный буфер трансляции загружать в свой кэш информацию, необходимую для трансляции ссылок на любые другие байты страницы. Очевидно, что при использовании малых страниц для покрытия того же диапазона виртуальных адресов потребуется загружать в кэш ассоциативного буфера трансляции значительно больше элементов(в частности для архитектуры 64 несложно посчитать, что 512 раз), а это требует чаще обращаться к структурам таблицы страниц, выходящие за пределы данной малой страницы. 
Ассоциативный буфер трансляции – это очень маленький кэш и поэтому большие страницы обеспечивают, гораздо более эффективное использование этого ресурса. Большие страницы используются только при достаточном объеме физической памяти. Один из побочных эффектов применения больших страниц заключается в том, что возможно нарушение доступа т.к. аппаратная защита памяти оперирует со страницами, как с наименьшей единицей и соответственно на нее можно выставить только один атрибут защиты, а внутри могут содержаться данные для чтения, защиты и выполнения. Таким образом, код в режиме ядра может нарушить ограничения доступа.
1) Обращение к странице, которая находится в файле подкачки, но отсутствует в файле памяти. В этом случае выделяется физическая страница и осуществляется подкачка в нее данных. 

2) Обращение к еще не переданной странице. Обращение к странице режима ядра, попытка записи доступная только для чтения страниц. 

В этом случае генерируются условия нарушения доступа. 

3) Попытка записи на страницу помеченную атрибутом копирования при записи.  Создается копия этой страницы и заменяется адрес текущей страницы на новую.  
4) Попытка выполнения кода на странице с атрибутом защиты на выполнения (запрет на выполнение). В случае поддержки операционной системы запрета на выполнение генерируется нарушение доступа. В случае не выполнения хотя бы одного из условий происходит выполнения кода на странице. 
Дополнительные типы элементы таблицы страниц.

Элемент для страницы обнуляемый по требованию. При использовании таких страниц либо выбирается уже обнуленная страница, либо она заполняется нулями. Неизвестный элемент либо равен нулю, либо страниц обнулением еще нет. В этом случае определяется: передана ли память на основании системных структур данных. Если передана, то формируется таблица страниц, представляющая новую область адресного пространства, если нет – прототипные элементы. Если какая-то страница может разделяться несколькими процессами, то для таких потенциально разделяемых страниц используется структура называемая прототипным элементом страниц. Когда процесс впервые ссылается на страницу на основе информации из прототипного элемента, заполняется реальный элемент, используемый для трансляции адресов. Для учета числа элементов ссылающихся на действительные страницы используется счетчик, при обнулении которого страница может быть выгружена на диск. Использования прототипных элементов позволяет управлять изменяемыми страницами, не обновляя таблицы страниц в каждом процессе. 
Операции ввода-вывода связанные с подкачкой страниц.

Такие операции происходят в результате запроса на чтение страничного файла из-за ошибки страницы. Поскольку в файл подкачки могут помещаться не только страницы, но и таблицы страниц – обработка одной ошибки страниц может повлечь за собой новые. Операции ввода-вывода связанные с подкачкой являются синхронными, т.е. поток ждет завершения подобной операции, и она не может быть прервана вызовом асинхронной процедуры. В ходе операции ввода-вывода поток, сгенерировавший ошибку страницы, не владеет критичными объектами синхронизации для управления памяти. Другие потоки того же процесса могут в это же время вызывать функцию управления виртуальной памяти, что может спровоцировать несколько проблем: 
1) другой поток в том же процессе вызывает ошибку той же страницы из-за чего происходит конфликт ошибок страниц, 

2)страница удалена из виртуального адресного пространства или изменен ее адрес.
3) изменился атрибут изменения страницы

4) Ошибка относится к прототипному элементу страниц, а соответствующая страница пустует

Во избежание данных ситуаций перед запросом на операцию ввода-вывода в стеке ядра потока сохраняется статусная информация, что позволяет после выполнения запроса распознать возникновение конфликтных ситуаций и, при необходимости, отменить операцию. 
Конфликт ошибок страниц возникает, когда другой поток вызывает ошибку страницы, уже обрабатываемую в данный момент из-за предыдущей ошибки. Такие конфликты часто возникают в многопроцессорных системах. Подсистема подкачки страниц обнаруживает такие конфликты, отмечая что страница в данный момент считывается и переходит в ожидание. По завершении операции ввода-вывода синхронизирующий элемент переходит в свободное состояние и первый поток, захвативший его, выполняет заключительные операции, связанные с подкачкой. К ним относятся: проверка статуса операции ввода-вывода, сброс битов в процессе чтения, обновление таблицы страниц. 
Структура страничных файлов.

Файлы подкачки предназначены для хранения страниц, которые используются каким-то процессом, но в целях освобождения физической памяти должны быть выгружены на диск. Пространство в страничном файле резервируется при передаче страниц, но реальные участки не выбираются до тех пор, пока страницы не выгружаются на диск. Система накладывает ограничения на число передаваемых страниц закрытого адресного пространства процесса. Диспетчер памяти отслеживает использование закрытой переданной памяти на глобальном уровне и по каждому процессу отдельно в виде квоты. 
Как только система достигает глобального лимита на переданную память, попытки выделения виртуальной памяти будут неудачны. При загрузке системы считывается конфигурация страничных файлов. После этого они блокируются системным процессом и их нельзя удалить. Поскольку страничный файл содержит части виртуальной памяти процессов и ядра, некоторые системы выполняют го очистку с целью повышения безопасности при завершении работы. При отсутствии сконфигурированных файлов подкачки может создаваться временный файл, но большинство операционных систем в таком случае ограничиваются доступной физической памятью. Увеличение страничного файла свыше занимаемого адресного пространства не влияет на производительность, но если страничный файл слишком мал – может произойти нехватка виртуальной памяти. Такой же эффект наблюдается при утечках памяти в каком либо процессе. 
Дескрипторы виртуальных адресов.

Память в большинстве операционных систем управляется с использованием алгоритма подкачки по требованию в момент загрузки страниц в память. Наступает только в том случае, если поток, обращаясь к ней, вызывает ошибку страницы. Данный алгоритм ???????  Таким образом выделения даже больших блоков памяти происходит очень быстро. Диспетчер управления памяти поддерживает структуры данных, которые позволяют вести учет зарезервированных виртуальных адресов в адресном пространстве процесса. Эти структуры дескрипторами виртуальных адресов. 
Для каждого процесса поддерживается свой набор дескрипторов виртуальных адресов, описывающих состояние адресного пространства этого процесса. Для обеспечения поиска дескрипторы реализуются в виде сбалансированного двоичного дерева. Когда процесс резервирует адресное пространство, создается дескриптор для хранения информации и запроса на выделение. Диапазоны резервируемых адресов его типа, возможными резервирования дочерними процессами и атрибутов защиты. При первом обращении по какому-либо адресу  необходимо создать элемент таблицы страниц, содержащий данный адрес. Для этого ищется дескриптор виртуальных адресов, чей диапазон включает нужный адрес и его информация используется для заполнения элементов таблицы страниц. Если такой дескриптор не найден, считается, что поток не выделил память до ее использования и, соответственно генерируется «нарушение доступа».
Рабочие наборы.

Подмножества виртуальных страниц резидентно физической памяти, называется рабочим набором. Существует три вида рабочих наборов:

1) Процесса. Содержат страницы, на которые ссылаются потоки.
2) Системы (системные). Содержат системное подмножество системного кода полу подкачиваемой памяти и системного кэша.

3) Сеанса. Содержат резидентное подмножество специфичное для сеансов.   
Данные в рабочих наборах загружаются на основе общих правил выбора страниц и определения срока из пребывания в физической памяти. Для оптимизации быстродействия современных операционных систем используются средства логической предвыборки, которые в значительной степени меняют работу стандартных алгоритмов. В ходе типичной загрузки системы или приложения порядок ошибок страниц таков, что некоторые страницы запрашиваются из одной части файла, затем из другой, а затем из другого файла, но при этом можно выделить определенное подмножество, загружаемое каждый раз. Средства логической предвыборки  отслеживают данные и код, к которому происходит обращение и на основе полученной информации строит кэш, который используется при последующем запуске этих процессов.
Правила обеспечения:

Когда поток вызывает ошибку страницы необходимо определить в каком участке физической памяти  следует разместить виртуальную страницу. Этот выбор осуществляется с учетом оптимизации под текущий размер процессора.  Если на момент появления  ошибки страницы физическая память заполнена – выбирается выгружаемая страница. Этот выбор осуществляется на основе правил замены по алгоритму FIFO, либо наименее часто используемых. При наличии свободного участка в физической памяти страница по возможности размещается на расстояние размера кэша от ближайшей страницы того же процесса. Если такое размещение невозможно, то выбирается произвольная свободная страница. 
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Системные рабочие наборы.
В системные рабочие наборы могут входить страницы нескольких видов системного кэша пула подкачиваемой памяти, подкачиваемого кода и данных ядра и драйверов устройств. Минимальные- максимальные размеры системного рабочего набора вычисляются при инициализации системы на основе доступной физической памяти и констант, заданных в операционной системе. Вычисленные значения хранятся в системны переменных в течении всей работы операционной системы. 

Уведомление об объеме памяти.
Многие операционные системы позволяют процессам пользовательского режима получать уведомление, когда памяти становится мало или много. На основе этих данных приложения могут изменять модели использования памяти. Например, уменьшить ее потребление при малом объеме доступной памяти.
Защита операционных систем.

Защита конфиденциальных данных от несанкционированного доступа является крайне важной задачей в любой среде. В операционной системе должна быть возможность защиты файла в памяти и конфигурационных параметров от нежелательного просмотра и внесения изменений. Безопасность операционной системы обеспечивается очевидными механизмами, такими как: учебные записи, пароль, защита файлов, так и системными механизмами (более очевидными): разделение на пользовательский режим и режим ядра, привилегии пользователей и другие. Четкие стандарты безопасности программного обеспечения помогают защищать данные составляющие личную коммерческую или государственную тайну. Национальным центром компьютерной безопасности США разработана система рейтинга отражающих защищенность коммерческих операционных систем. 
*Рисунок Рейтинг Trusted Computer System…”

На сегодняшний день ни одна коммерческая операционная система не соответствует уровню A1. Наиболее распространенным рейтингом является C2 . Он объявляет следующие требования безопасности:
1) Механизм безопасной регистрации. Требует уникальной идентификации пользователя (доступ предоставляется только после идентификации)
2) Управление избирательным доступом. Позволяет владельцу ресурса определять круг лиц имеющих доступ к ресурсу и их права. 

3) Аудит безопасности - т.е. обеспечение возможностей регистрации событий связанных с защитой. 
4) Защита при повторном использовании объектов. Предотвращает просмотр удаленных данных,  как в оперативной памяти, так и в дисковом пространстве.

Функциональность пути доверительных отношений. Предотвращает перехват имен и паролей пользователей при аутентификации. Реализуется с помощью шифрования и последовательностей нажатий клавиш, которые на нем можно переходить. 

Управление доверительными отношениями.

В операционной системе должны быть установлены доверительные отношения между различными подсистемами, которые позволяют аутентифицированному одной подсистемой пользователю считаться прошедшим проверку подлинности в другой. В 1996 году на основе американских стандартов был разработан международный стандарт оценки безопасности Common Criteria for Information Technology Security Evaluation. Этот стандарт достаточно гибкий и включает в себя две концепции:
1) Профиль защиты. Требование безопасности разбиваются на группы, которые легко определять и сравнивать.

2) Объект защиты. Предоставляет набор требований к защите, которые могут быть подготовлены при помощи профилей защиты. 
Компоненты системы защиты.

1) Монитор состояния защиты: это часть исполнительной системы, отвечающей за проверку прав доступа к объекту, манипулирования привилегиями, определения маркера доступа (структура, которая определяет доступ к объектам и разрешенные права на действия ???других???), генерацию сообщений аудита безопасности.

2) Подсистема локальной идентификации: отвечает за политику безопасности в локальной системе и локальную аутентификацию пользователей.
3) Диспетчер учетных записей безопасности: отвечает за взаимодействие со специальной базой данных, содержащих имена и группы пользователей, определенных на локальной машине. 

4) Службы каталогов: это распределенная база данных, которая может содержать сведение обо всех объектах сети. На контролерах служб каталогов обычно отсутствует локальная база учетных записей. Службы каталогов обычно используются в достаточно больших сетях. 
5) Служба сетевого входа: устанавливает защищенный канал   с контролерами служб каталога.
Защита объекта
Поскольку системные ресурсы реализуются как объекты, ключевой функцией операционной системы является защита объектов. Для контроля за операциями над объектами система требует идентификации каждого пользователя и при любой попытке доступа  проверяет соответствие маркера доступа, обращающегося процесса и затребованных полномочий.  При этом контекст защиты и его потоков могут различаться – этот механизм называется олицетворением. Т.е. поток может обращаться к объекту с учетными данными пользователя с учетными данными пользователя отличными от учетных данных пользователя запустившего процесс. 
Проверка прав доступа.

Модель защиты требует, чтобы поток указывал заранее, какие операции он собирается выполнять над открываемым объектом. Если такой доступ ему разрешен – он получает указатель на объект. Такая проверка происходит не только при открытии объектов, но и при обращении по уже открытому описателю. Для идентификации объектов, выполняющих в системе различные действия, используются не имена объектов, а уникальные идентификаторы защиты. В Unix системах GUID, в Windows это SID. Идентификаторы безопасности имеются у пользователей групп и компьютера. При этом GUID представляет собой 128-битное значение, а SID-числовой значение переменной длинны, формируемой на основе версиями идентификатора, и переменного количества (относительных идентификаторов). Для идентификации контекста защиты процесса или потока используется объект, называемый Маркером доступа. В контекст защиты входит информация, описывающая привилегии учетные записи и группы, сопоставленные с процессом или потоком. В процессе входа в систему создается начальный маркер доступа, предоставляющий идентифицированного пользователя. Этот маркер сопоставляется с начальным процессом и, так как дочерние процессы по умолчанию наследуют копию маркера доступа своего создателя, все процессы в сеансе будут выполняться при помощи одного и того же маркера.  Маркер доступа содержит идентификатор пользовательской учетной записи, а так же наборы групп в которые входит этот пользователь и специальные привилегии, назначенные пользователем. Так же маркер указывает, использовалась при идентификации олицетворение. Олицетворение – это мощное средство, позволяющее действовать от имени другого пользователя, при этом выделяют несколько уровней олицетворения, которые влияют на то, можно ли запустить дочерние потоки с олицетворенным маркером доступа.
Дескрипторы защиты и управления доступа.

Дескриптор защиты – это структура данных, хранящая информацию по защите, сопоставленной с объектом, и указывающая кому и какие действия можно выполнять на д объектом.  Дескриптор защиты содержит следующие атрибуты: 

1) Номер версии – это версия модели защиты использовано для создания дескриптора.

2) Идентификатор владельца.

3) Идентификатор основной группы.
4) Список управления избирательного доступа.  Этот список содержит записи контроля доступа, указывающие: кто может получать доступ к объекту и какие виды доступа. 
5) Системный список управления доступа. Имеет аналогичную структуру, но его записи указывают на параметры аудита.
6) Флаги. Не обязательные модификаторы, определяющие поведения или характеристики дескриптора. Например, управляющее наследованием защиты от другого объекта.

Права и привилегии учетных записей.

Многие операции, выполняемые процессами нельзя авторизовать через подсистему защиту доступа к объекту. Т.к. при этом не происходит взаимодействия с объектом. Для контроля доступа в таких ситуациях используются привилегии.

Привилегия – это право учетной записи на выполнение определенной операции, затрагивающей безопасность. Например, на выключение компьютера или изменение системного времени. Право учетной записи разрешает или запрещает конкретный тип входа в систему. Например, локальный, интерактивный или вход от имени службы. В отличии от прав учетной записи, привилегии можно включать и отключать. Чтобы проверка привилегии произошла успешно – эта привилегия должна находиться в указанном маркере и быть включена. Таким образом, привилегии включаются только при их реальном использовании. Некоторые привилегии дают настолько широкие права, что пользователя, обладающего ими называют «Супер пользователем». Эти привилегии позволяют получать неавторизованный доступ к закрытым ресурсам и выполнять любые операции.  
1) Отладка программ – пользователь с этой привилегией получает доступ к любому процессу в системе не зависимо от его дескрипторов защиты. 

2) Смена владельца – позволяет сменить владельца любого посещаемого объекта. А владелец имеет неисключительное (неотъемлемое) право на задание списков контроля доступа к объекту.
3) Восстановление файлов и каталогов – пользователь с такой привилегией может заменить любой файл в системе на свой.

4) Установка драйверов устройств – пользователь с этой привилегией может устанавливать и удалять драйвера устройств.

Другие привилегии не рассматриваем.
Подсистема ввода-вывода.

Подсистема ввода-вывода обеспечивает приложениям абстракцию устройств, как аппаратных, так и логических и при этом предоставляет функциональность. 
1) Безопасность и именование устройств, для защиты разделяемых ресурсов. 

2) Высокопроизводительный ввод-вывод при помощи асинхронных пакетов. 

3) Поддержку драйверов, в том числе и драйверов фильтра.

4) Управление электропитанием.
Для задания модели доставки запросов на ввод-вывод, драйверам устройств используется диспетчер ввода-вывода. Подсистема ввода-вывода управляется пакетами и позволяет индивидуальному потоку управлять сразу несколькими запросами на ввод-вывод. Большинство операций ввода-вывода не требуют участия всех компонентов подсистемы ввода-вывода.  Приложения могут выдавать запросы ввода-вывода различных типов. Например, синхронного или асинхронного, а так же прямой ввод-вывод, при котором данные между устройством и приложением передаются за один запрос.
Большинство операций ввода-вывода являются синхронными (т.е. приложение или устройство ждет окончания операции).  Асинхронный ввод-вывод позволяет приложению выдать запрос на ввод-вывод и продолжить выполнение, не дожидаясь окончания передачи данных устройством, что позволяет увеличить эффективность работы приложений. Пакет запросов ввода-вывода хранит информацию, необходимую для запроса на ввод-вывод. При этом может хранить несколько идентичных запросов. Для оптимизации ввода-вывода в высокопроизводительных клиент-серверных приложениях используются модели много поточности. Для этого приложения создается порт завершения ввода-вывода, в который поступают запросы на ввод-вывод. В этот порт  поступают запросы на ввод-вывод и каждый поток, обратившийся к нему, может прочитать данные условия завершения ввода-вывода. 
Файловые системы
Данные на жестких дисках хранятся в секторах. Сектор является аппаратно-адресуемым блоком носителя и типично равен 512 байтам. Форматы файловых систем определяют принципы хранения данных на носителе. 
Кластеры – это наименьшая единица адресации в большинстве файловых систем. Файловая система использует кластеры для более эффективного управления дискового пространства. Размер кластера всегда кратен размеру сектора. 
Метаданные.
Метаданные, хранящиеся на томе и необходимые для поддержки файловой системы. Наибольшее распространение получили файловые системы CDFS; UDF (для оптических дисков); Fat8,12,16,32 ; NTFS и различные файловые системы в Unix подобных системах например ZFS.
Файловые системы FAT.

Это старейшие простейшие файловые системы, отличающиеся разрядностью адресов. В этих системах в первом секторе располагается загрузочный сектор; далее идет таблица размещения файлов, ее копия, содержимое корневого каталога и все остальные каталоги и файлы. 
*Рисунок Структура FAT*

Записи в таблице размещения файлов определяют цепочки размещения файлов и каталогов, где отдельные звенья представляют собой указатель на следующий кластер с данными файла. Элемент каталога для файла хранит в начальный кластер-файл. 
В настоящий момент файловые системы семейства FAT морально устарели, и поэтому используется в основном на съемных носителях и встраиваемых устройствах. 

В современном мире распространение получили системы, обеспечивающие журналируемость задания разрешений и шифрования.  Журналируемость файловых систем призвана обеспечить одно из важнейших свойств файловой системы: восстанавливаемость.  
При неожиданной остановке системы целостность структур файловой системы может быть восстановлена без потери информации из журнала. Журнал изменения метаданных – это протокол всех транзакций файловой системы. Системой приложения могут обращаться к файлам двумя способами: напрямую или через проекцию файла в памяти. Для этого процесс обращается к таблице описателей, содержащей открытые указатели на файлы. На основе этих указателей структуры данных управления потоком, открывается поток ввода-вывода, который на основании таблицы размещения файла, открывает транзакцию и начинает запись данных. Если запись завершилась успешно - транзакция завершается, если произошел сбой – на основании журнала откатываются все изменения до последней подтвержденной транзакции. Для обеспечения шифрования данных, а так же их сжатия, поток записи может быть перехвачен специальным драйвером фильтра, который обрабатывает данные и возвращает их драйверу файловой системы для записи на устройство. В случае если файловая система поддерживает задания разрешения доступа – разрешения записываются отдельным потоком. Так же предоставляется функциональность записи дополнительных потоков метаданных. Большой проблемой в современных файловых системах является разделение ввода-вывода. Эта проблема возникает в результате того, что операционные системы используют оптимизацию ввода-вывода. Например, отложенную запись, при которой данные сначала заносятся в кэш,  и, только при полном заполнении кэша или явном указании, сбрасываются на диск. 
Драйверы фильтра файловых систем. 
Эти драйверы являются высокоуровневыми драйверами и обладают способностью видеть все запросы в файловой системе и, при необходимости модифицировать их или выполнять. Это предоставляет такие возможности, как репликация файловых систем между несколькими машинами, резервное копирование, шифрование и сжатие, антивирусная защита. 
Также, с помощью этих драйверов, реализуется функционал квотирования, который обеспечивает проверку: не исчерпал ли пользователь выделенную ему квоту на использование дискового пространства. Если квота исчерпана - в записи отказывается. Для осуществления разделяемого доступа в настоящий момент созрела необходимость реализации принципиально новых файловых систем. Эта задача успешно решается большинством файловых для Unix платформ – для windows систем Microsoft было предложено Cluster Shared Volume, которая служит для построения отказоустойчивых кластеров, но никак для организации файловых серверов. 
Так же существуют сторонние решения KoyoFS и MelioFS, но они до сих пор находятся в стадии тестирования. 
Распределенные файловые системы(Distributed File System).

Это файловые системы, в которых данные хранятся на различных машинах в сети, но при этом имеется единая точка монтирования и, таким образом, одинаковым образом можно обращаться к данным независимо от их физического расположения. В настоящее время использование таких систем мало актуально ввиду развития специализированных систем хранения данных. 
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